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MODRA JE DOBRA

Recenze hardwarového firewallu Cyberoam UTM CR25i

Bezpecnostni brana Cyberoam - UTM Firewall - najde vyuziti
predevsim v malych a stfednich firmach, a to diky komplexnosti
ochrany v ramci jednoho zafizeni a dostupné cené. Cyberoam
nabizi revolu¢ni funkci fizeni provozu zalozeného na identité

Ceny zafizeni a podpory

Doporucena maloobchodni cena zafizent

uzivatele a volitelnou integraci s Active Directory.

roduktovd fada

vyrobce obsahuje cel-

kem 7 modeltit UTM
Firewallu, jsou urceny podle
vykonnosti jak pro trh SOHO,
tak SMB ¢i Enterprise. UTM
zatizeni Cyberoam nabizi firewal-
lové funkce s moznosti fizeni provozu
zaloZeného na identité uzivatele a volitelnou
integraci s Active Directory. Samoziejmosti
je podpora VPN, fizeni $ifky pasma, URL
filtrace véetné HTTPS, antiviru, antispamu,
IPS, detekce IM a P2P. Chréni proti hroz-
bam, jako jsou spyware, spam, phishing,
viry, trojani, DoS utoky a dalsi. Nastaveni
pro jednotlivé uzivatele snadno ur¢i, jaké
aplikace mohou spoustét, jaky obsah vyuzi-
vat, jakou $itku pasma maji pridélenu, nebo
jaky objem dat mohou stahnout ¢i uploado-
vat. Cesky dovozce nabizi tfi modely CR25i,
CR50i a CR100i.

My jsme méli k dispozici zakladni
model CR25i. Zafizeni mé na predni strané
umisténé LED diody indikujici ¢innost
a rychlost 4 Ethernet portt, indikaci napa-
jeni a ¢innost vestavéného HDD. Zadni
¢ast obsahuje jiz zminéné 4 Ethernet porty
10/100, dva porty USB, vstup pro externi
napaje¢, sériovy COM port. Celé zatizeni je
umisténé v modré kovové krabicce, slouZici
nejen k ochrané elektroniky a vestavéného
3,5 palcového HDD, ale i k lep$imu
odvodu tepla.

Nastavujeme

Konfigurace byla provdadéna z Web Admin
Console, ktera nas bude zajimat asi nejvice,
Ize se ptipojit i do konsoly My Account

a Reports. V IE 7.0, Firefox 3.0 a Opera 9.51

nebyl v zobrazeni zadny rozdil, vSe fungo-
valo naprosto korektné. Vstup do zatizeni
je, jak jinak, chranén uzivatelskym jménem
a heslem, které jsou uvedeny v prilozené
ptirucce. Opravdu jen k zédkladni konfigu-

Jifi Vrchota

Pracuje jako IT Manager ve
spole¢nosti Piccollo. Informaénim
technologiim se profesionalné
vénuje jiz od roku 1993.

Connect! zafi 2008

raci slouzi tzv. Wizard, kterym se nastavuji
nasledujici polozky.

N Mod zafizeni. Lze nastavit méd Gateway
- brana a nebo méd Bridge - most. Castéji
se bude zafizeni pouzivat jako brana.

" Konfigurace portil. Kazdy Ethernet port
1ze nakonfigurovat pro rizné pouziti (LAN,
WAN, DMZ). Ve vychozim nastaveni je port
s oznacenim A nastaven pro LAN.

Port s oznacenim B je nastaven pro
WAN a port s oznacenim C je nastaven pro
pouziti DMZ.

" Konfigurace prfistupu k internetu lze
nastavit ve tfech drovnich.

Pouze monitorovani - bez jakékoliv
blokace.

Hlavni politika — Blokovani nezadoucich
spojeni. Scan HTTP portu a viri.

Striktni politika — Bez autentifikace nelze
uskute¢nit Zadny pristup

pro 10 uzivatel(: 18 500 bez DPH; cena
zafizenf pro 25 uzivatel(: 21 000 bez
DPH, cena zafizeni pro neomezeny pocet
uzivatell: 25 700 bez DPH a cena zahrnuje:

Roc¢ni podporu 8x5, Firewall, VPN,
Bandwidth Management, Multiple ISP
Load Balancing & Failover and Reporting
Module. Licence modulu Antivirus &
Antispam na 1 rok. Licence modulu IDP na
1 rok. Licence modulu Web & Application
Filter na 1 rok.

Za priplatek Ize licence rozsifit na 2 a 3
roky a podporu na 24 X 7.

Propustnost Cyberoam CR25i

Propustnost firewallu 100 Mbit/s
168 bit Triple DES/AES 30/75 Mbit/s
Propustnost antiviru 30 Mbit/s
Propustnost IPS 60 Mbit/s
Propustnost UTM 25 Mbit/s

N Nastaveni emailu - Slouzi pro zasilan{
zprav spravci systému, zadd se emailova
adresa, port a IP adresa emailového serveru.
» Cas, datum a ¢asova zona

Zatizeni lze konfigurovat pres jednotlivé
menu a podmenu na levé strané obrazovky.
Spocitali jsme, ze zafizeni obsahuje zhruba
150 menu a podmenu, je tedy opravdu co
konfigurovat. Lze konstatovat, Ze je adminis-
trace velmi jednoduchd a prehledna a odpo-

Integrace s Active Directory zvysuje komplexnost zafizeni.

Ed integrace s AD
E3 silny reporting, monitoring, statistiky
Ed dostupné cena

B absence 1Gb Ethernet port(i
Bl omezeni pouze na antivirus Kaspersky
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URL filtrace poskytuje 68 kategorii, které Ize ,brouzdajicim”
uzivatelim zakazat.

vida dne$nimu standardu. Pokud je administrator delsi dobu
neaktivni, bude automaticky odpojen. V administraci lze
plné konfigurovat napi. DNS, DDNS, DHCP, Proxy, NAT,
VPN, IPS, IDP, VLAN, GRE Antivirus, Antispam, UZivatelé,
Skupiny, Politiky, QoS atd.

Pripraven na vse

Co vse vlastné UTM CR25i obsahuje a umi? Je to stavovy
firewall, ktery chrani protokoly sitové vrstvy a sluzby. Lze
definovat bezpec¢nostni zény a pravidla dle identit uZivatela
nebo IP. Déle komponenta pro prevenci priniku (Intrusi-
on Prevention System, IPS) schopna odhalit utoky znamé

i neznamé. Dnes je i u HW feSeni nezbytnosti integrovat
antivirovy a antispywarovy program, v tomto piipadé je to
systém Kaspersky, ktery skenuje elektronickou postu (proto-
koly POP3, SMTP, IMAP), ptenos souborti (FTP) i webo-
vy provoz (HTTP). Anti-Spam je zabezpecen systémem
Commtouch s filtrem obrazkového spamu.

Filtrovani webového provozu vychdzi z vlastni vestavéné
databaze web kategorii, je provadéno blokovani URL, bloka-
ce na zékladé kli¢ovych slov a typu souborti.

Samoziejmé nesmime zapomenout na komponentu
VPN, ktera zajistuje bezpe¢nou komunikaci v internetu
vytvorenim Sifrovanych datovych tuneltt mezi jednotlivymi
lokalitami. Ta neslouzi jen k propojovani lokalit, ale umoz-
nuje i vzdaleny pristup (IPSec, Integrity SecureClient) nebo
L2TP, PPTP.

K tizeni $itky pdsma vyuzivd zafizeni funkce QoS (Qua-
lity of Service), ktera umoziiuje nastavit minimélni a maxi-
malni $ifku pasma datového toku. Lze pritom definovat vétsi
mnozstvi pravidel. Zatizeni ma silné zastoupeny reporting,
monitoring, statistiky a logovani.

Napf. monitoring aktudlné prochdazejiciho provozu na
jednotlivého uzivatele se zobrazenim download a upload dat
a celkového poctu stazenych dat, MRTG (The Multi Router
Traffic Grapher) grafy se statistikami o objemu a chybovosti
provozu a zatézi zafizeni. Revolu¢nim fesenim v oblasti
Fizeni firemni bezpecnosti je jednoduchd integrace s Active
Directory nebo jinou adresafovou strukturou uZivatel.
Politiky se pak urcuji na uzivatele. Napt. jaké aplikace
miuze spoustét, jaky obsah vyuzivat, kdy se muze pripojovat
vzdaleng, jakou $ifku pasma mize vyuzit nebo jaky objem
dat miize stahnout. Pokud nemate Active Directory ¢i jinou
adresarovou strukturu, Cyberoam poskytuje stejné funkce
jako jiny firewall pro béZné nastaveni pravidel provozu.

Pro koho?

Tento firewall, ktery neni v podstaté ¢istokrevnym fire-
wallem, ale viceu¢elovym zafizenim, najde vyuziti prede-
v§im v malych a stfednich firméch, a to diky komplexnosti
ochrany v ramci jednoho boxu a dostupné cené. Revolu¢nim
fe$enim je pokrocild, a presto jednoducha integrace s Active
Directory nebo jinou adresdfovou strukturou uzivateldi. 0
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Chcete si pripadat
SKUTECNE ZABEZPECENI?
Poridte si...
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Webwasher

Web Gateway Security

» Secure Web 2.0
Ochrdni Vas pred hrozbami webového
provozu v prostfedi Web 2.0 a zneuZivanf
Internetu zameéstnanci.

» Komplexni feeni: SecureVWWeb Cache,
URL Filtrace SmartFilter, AntiMalware,
kontrola SSL a Antispam.

Unikdtni sada ochran s napojenim na
TrustedSource.org
» Gartner Magic kvadrant leader.

_SecureCache

Webwasher Gateway

» Revolu¢ni technologie Setfi a7 50 %
w. konektivity i v dneSnfm dynamic-
/ ““kém prostfedi WEB 2.0 a podrobuje
{ ,,§k|adovane objekty proaktivni kontrole
. 3 tefstum reputace.
» Natlvnl provazanost s ostatnimi moduly
: /Webwasher
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Messaging Gateway Securlfy =N

» Pfesnd a efektivni detekce spamu
avirQ. =

» Nejkomplexngjsi fedeni s ochranou proti
Gniku dat, IPS pro mail servery a web
mail, Sifrovdni, uzivatelské ucty, LDAP.

» Gartner Magic kvadrant leader.

SmaritFilter

Web Gateway Security

» Rizeni pfistupu k internetu.
» Zvyseni produktivity prace.

» Aplikacni proxy firewall.
» IPS, Antivirus, Antispam, URL filtrace.

Sidewinder

Network Gateway Security

COMGUArD

communication security

Distributor pro CR a SR
www.comguard.cz; infoecomguard.cz



