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Cyberoam
CR25i:
Ισχυρή
προστασία 
µε βάση 
το χρήστη

Συνδυάζοντας µια πληθώρα

εφαρµογών ασφαλείας µε ιδιαίτερα

προσιτό κόστος, το µικρό UTM

CR25i αποτελεί ιδανικό εργαλείο

προστασίας απέναντι σε κάθε

κίνδυνο που απειλεί το δίκτυο µιας

επιχείρησης.

τα πλαίσια της νέας της συνεργασίας µε την εταιρεία Cybero-

am (www.cyberoam.com) η ADAOX έχει την ευκαιρία να

διαθέσει στην αγορά µια ευρεία γκάµα συσκευών Unified Th-

reat Management (UTM). Στην οικογένεια προϊόντων της εται-

ρείας συναντάµε µεταξύ άλλων και τη µικρότερη σειρά UTM, µε την ονοµασία

CR25i. Πρόκειται για ένα ιδιαίτερα πρωτοποριακό προϊόν, που περιλαµβάνει όλα

τα χαρακτηριστικά των µεγαλύτερων συσκευών της εταιρείας, όπως Firewall,

VPN, Antivirus, Antispam, Intrusion Detection & Prevention (IDP), Content-

Filtering, Bandwidth Management, Load Balancing και Reporting, κάτι το οποίο

σπάνια βρίσκεται σε αντίστοιχα µοντέλα της αγοράς. 

Η συσκευή ρυθµίζεται σχετικά εύκολα, µέσα από wizards και κοινό περιβάλλον

εργασίας για όλα τα modules. Το Cyberoam CR25i διαθέτει 4 πόρτες Ether-

net, οι οποίες είναι αρκετές ώστε να τοποθετηθεί στο δίκτυο σε τοπολογία

bridge ή gateway. Επιπλέον µπορεί να ρυθµισθεί ώστε να λαµβάνει internet

από περισσότερους από έναν ISP και να προσφέρει failover και load manage-

ment δυνατότητες.

Η σηµαντικότερη διαφοροποίηση των συσκευών της Cyberoam είναι ότι οι

πολιτικές των modules δηµιουργούνται µε βάση το username του χρήστη και

όχι το IP. Με λίγα λόγια, επιχειρήσεις µε DCHP ή WiFi δίκτυα δεν χρειάζεται

να πραγµατοποιήσουν αλλαγές και επιπλέον γνωρίζουν πάντα ποιος χρήστης

κάνει τι στο δίκτυο. Η συσκευή µπορεί να συγχρονιστεί µε Active Directory, Win-

dows Domain Controller, ενώ αν η επιχείρηση δεν διαθέτει τίποτα από τα πα-

ραπάνω, µπορούν να δηµιουργηθούν χρήστες στο Cyberoam. Οι χρήστες

µπορούν να συνδεθούν αυτόµατα (Active Directory) µέσω web interface lo-

gin ή µέσω λογισµικού που εγκαθίσταται στα τερµατικά. 

Το φιλτράρισµα της χρήσης του internet πραγµατοποιείται µέσω 84 κατηγο-

ριών web site που µπορούν να παραµετροποιηθούν, ενώ µπορεί να πραγµα-

τοποιηθεί φιλτράρισµα σε extensions αρχείων και εφαρµογών. Τα παραπάνω,

σε συνδυασµό µε τις πολλές ρυθµίσεις στο bandwidth control, όπως χρονικό

όριο και όγκος µεταφοράς δεδοµένων, προσφέρουν µια πλήρη λύση διαχεί-

ρισης της χρήσης του internet καθώς και την απόδοση της γραµµής internet.

Η συσκευή περιλαµβάνει επίσης Gateway Antivirus της Kaspersky µε upda-

tes ανά 30 λεπτά και Gateway Anti-Spam της εταιρείας Commtouch και

θεωρείται από τα σηµαντικά πλεονεκτήµατά της. To σύστηµα IDP περι-

λαµβάνει περισσότερες από 3000 υπογραφές και είναι ιδανικό για τον πε-

ριορισµό της χρήσης P2P και IM εφαρµογών. Τα παραπάνω, σε συνδυασµό

µε το firewall της συσκευής, προσφέρουν σηµαντική προστασία στο δίκτυο της

εταιρείας. Το VPN είναι συµβατό µε όλες τις τεχνολογίες και πρωτόκολλα,

όπως IPsec, L2TP και PPTP. Επιπλέον, διατίθεται χωρίς κόστος vpn client για

τους χρήστες που θέλουν να συνδεθούν µε τα γραφεία τους. Ένα ακόµη ιδιαί-

τερο χαρακτηριστικό είναι ότι η συσκευή διαθέτει αξιόλογο ενσωµατωµένο σύ-

στηµα drilldown αναφορών ανά χρήστη, σε πραγµατικό χρόνο ή αναδροµικά.
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